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Introducao

Este documento tem por finalidade auxiliar os usuéarios na configuracdo da VPN
paraacessoaRede UFBA, através dos principais sistemas operacionais da atualidade.
A VPN utilizada pela UFBA permite que os usuarios possam se conectar de qualquer local
externo ao ambiente da UFBA com trafego seguro (criptografado), podendo acessar
equipamentos, estacdes de trabalho, arquivos corporativos e sistemas cliente-servidor.

Além desse manual de configuracdo esta disponivel o acesso a VPN pelo portal SSL no
endereco https://acesso.ufba.br:65443 para os usuarios UFBA, a fim de facilitar o acesso ao
servico de VPN utilizando o navegador de internet, sem a necessidade de configuracao
adicional no computador do usuario.

s

A VPN UFBA é disponibilizada para os seguintes publicos: docentes, técnicos-
administrativos, discentes de pos-graduacéo e iniciacdo cientifica da UFBA.


https://acesso.ufba.br:65443/
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Windows 10

1° Passo: Clique no botdo Iniciar em seguida em “Configuragbes”
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2° Passo: Clique em “Rede e Internet Wifi, modo avido, VPN’
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3° Passo: Clique em VPN em seguida em “Adicionar uma Conexdo VPN’

o x

VPN

+

Adicitesr uma conedo YON ]

Conexdo dscada

Ftherren 2
Configuragdes Avangadas de VPN
Pecoey Permr conestes VPN em de rades limitadas
@D oo
Permar que 3 VPN conecte-s2 em Roaming
[ o QETEE

Configuragdes relacionadas

4° Passo: Digite as seguintes informacdes

Nome da Conexao: VPN UFBA

Nome ou endere¢o do servidor: redevirtual.ufba.br

Tipo de VPN: Selecione: Automatico

Tipo de informagées de entrada: Nome de usuario e senha

Nome de usuario: ufba\seu nome de usuario: Exemplo: ufba\joao.silva
Senha: senha UFBa (mesma senha do e-mail UFBa)

€ Conhiguragdes - o >

Adicionar uma conexao VPN

Tipo de informaghes de entrads

No de usudno (opoanal)

onal)

" Lembrar mnhas nformagdes de entrada
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5° Passo: Clique no botdo Iniciar em seguida em “Configuragbes”
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6° Passo: Clique em “Rede e Internet Wifi, modo avido, VPN’
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7° Passo: Em seguida em “Alterar configuragcées do adaptador”

€«  Cofgunies - o %
REDE £ INTERNETY
o de dados
VPN
N ¢
r o Adioonaruma conesso VPN

Coresdo ducade

Phermet -

Configuracdes Avangadas de VPN
Prowy Permite conexdes YEN e e redes mntadas

[ o QRTINS

Pormte gue 4 VPN conecie 2 om Rosmeng

[ o

Confiquracdes relacionadas

8° Passo: Clique com botao direito sobre a conexdo VPN UFBA em seguida
“Propriedades”

#' Conexdes de Rede

M & Painelde Controle » Redeeintemet » Conexdes de Rede

Organizar « Inicsar esta conexdo Renomear esta conexdo Excluir esta conexdo Alterar as configuracbes desta conexso
L-. Conex.so de Rede sem Fio L‘ Conexdo local l-. UFBA
.
—_— ntranet.ufba.t \ -d 3 rege desconectase P » vesconectage
dﬂ.' tel(R) Centrino(R) Advanced-N Realtek PCle GBE Family Controller &> WAN Miniport (PPTPI
Conectar/Desconectar

Definir como Conexdo Padrio
Crar Copia

Cnar Atalho

9 Exclusr

& Renomear

I 9 Propriedades
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9° Passo: Na aba “Seguranga” altere as seguintes opg¢des:  “Cripitografia  de  dados”

para: Criptografia de seguranga maxima e “Autenticacdo” marque : Permitir estes protocolos

“Microsoft CHAP Verséo 2 (MS-CHAP v2)

3 Propriedades de UFBA X

Geral Opgdes Rede Compartilhamento

Tipo de VPN:
Automético

Configuragdes avangadas
Criptografia de dados:
[Crimogﬁademmonm&mm(dmnauuomd«n VI

Autenticagio
(O Usar protocolo EAP

Propriedades

(®) Permitir estes protocolos
EAP-MSCHAPv2 sera usado para o tipo IKEv2 VPN.
Selecionar qualquer um desses protocolos para outros
tipos de VPN.
[[] Senha ndo criptografada (PAP)

[[] Protocolo CHAP

[4] Microsoft CHAP Vers3o 2 (MS-CHAP v2)

[[] Usar automaticamente o meu nome e a minha senha
de logon do Windows (e o dominio, se relevante)

10° Passo: Na aba “Rede” marque “Protocolo IP Versédo 4 (TCP/IPv4)” e clique em
“Propriedades” — na proxima janela clique em “Avangado”

Propriedades de Protocolo IP Versdo 4 (TCP/1Pvd) X
4 Propriedades de UFBA X Geral
Geral Opges Seguranga OO'NDUﬂhH"U‘O As configuraghes |P podem ser atribuidas automaticamente se a

rede oferecer suporte a esse recurso. Caso contrario, vocé precisa
solicitar ao administrador de rede as configuragies IP adequadas.

(®) Obter um enderego IP automaticamente
() Usar o sequinte enderega IP:

Endereqo P

Esta conexdo utiliza os seguintes tens:
M . Protocolo IP Versdo 6 (TCP/IPv6

(®) Obter o enderego dos servidores DNS automaticamente
(7) Usar os sequintes enderegos de servidor DNS:

[ & Cliente para Redes Microsoft
Servidor DMS preferencial: | . . . |
& Instalar.. @ Desinstatar Servidor DNS altemativo: | S |
Descrigdo Avangado...

Protocolo de Controle de Transmiss3o/IP. Protocolo padrdo
de rede de longa distancia que possibilta a comunicagdo
entre diversas redes interconectadas

Cancelar

0K Cancelar
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Marque a opgao “Utilizar gateway padrédo em rede remota”

Configuragdes TCP/IP avangadas X

Configuragdes IP  DNS  WINS

Esta caixa de selegdo s6 € aplicivel quando vocé estd conectado a
uma rede local e a uma rede discada simultaneamente. Se a caixa
for marcada, os dados que ndo podem ser enviados pela rede local
serdo encaminhados para a rede dial-up.

I Utilizar gateway padréo em rede remotal

Desabilitar adigdo de rota baseada na classe

Métrica automética

Cancelar

11° Passo: Clique com o mouse no icone rede ao lado do relégio em
seguida sobre “VPN UFBA” e “Conectar”

» @

intranet,ufba br

oghe Dreve

=

VPN UFBA

o

i)
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Windows 8

1° Passo: Clique no botao “Configuragbes” em seguida em Rede

= 2 2 . 3 2 quinta-feira
. 24 de janeiro

Configuragoes

Personalizar

Blocos

4
6 Ajuda

Intern

=2 '1’)

Rede Nao disponivel

g o

" E Notificagdes  Liga/Desliga
s N

Mudar configuracdes do computador

10
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2° Passo: Clique no exibir Configuracbes de Conexdo, em seguida adicionar
uma conexao VPN.

(© Redes

Exibir Configuragdes de Conexao

INniclar

Conexdes

é li’ Rede »

Calendério

Luisdo também faz parte da
nova comissdo de Jesus no... Dinheiro

i

Pessoas

Ethernet
Rede
Conexdes T;I Conectado
Modo avidgo \ij

Proxy
& + Adicionar uma conexdo VPN

Grupo Domr

Local de Trabalho

11
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3° Passo: Digite as seguintes informacdes e clique em Salvar.

Provedor VPN: Microsoft

Nome da Conexao: VPN UFBA

Nome ou enderego do servidor: redevirtual.ufba.br

Tipo de informagdes de entrada: Nome de usuario e senha

Nome de usuario: ufba\seu nome de usuario: Exemplo: ufba\joao.silva
Senha: senha UFBa (mesma senha do e-mail UFBa)

Adicionar uma conexao VPN
Provedor VPN

Microsoft

MNome da conexdo

VPN UFBA

Nome ou enderego do servidor

redevirtual.ufba.br

Tipo de informagbes de entrada

Nome de usuario e senha

Mome de usuano (opconal)

ufba\usuario

i Lembrar minhas informagtes de entrada

o

12
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4° Passo: Cligue com botdo direito do mouse no icone de rede na barra de
tarefas em seguinda em abrir central de rede e compartilhamento.

Solucionar problemas
Abrir a Central de Rede e Compartilhamento
2 PTB2  03/08/2020

T %% « Redeelnternet » Central de Rede e Compartilhamento v ¢ Pesquisar Painel de Control

R A B ot Exibir suas informacgdes basicas de rede e configurar as conexdes

Exibir redes ativas
Alterar as configuragdes do
adaptador R Tipo de acesso: Internet
Alterar as configuragdes de Rede privada Grupo Domestico: Ingressado
compartilhamento avancadas - Conexges: ¥ Ethemet

Alterar as configuragées de rede

E Configurar uma nova conexdo ou rede

Configure uma conexdo de banda larga, discada ou VPN; ou configure um roteador ou ponto
de acesso.

Solucionar problemas
Diagnostique e repare probl de rede ou obtenha informagGes sobre como solucionar

problemas.

Consulte também
Firewall do Windows
Grupo Domeéstico
Opgdes da Internet
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6° Passo: Clique com botdo direito sobre a conexdo VPN UFBA em seguida

“Propriedades”

#' Conexdes de Rede

N &) PaineldeC le » Redeelntemet » C des de Rede

Organizar Iniciar esta conexdo Renomear esta conexio Excluir esta conexdo

Conexdo de Rede sem Fio

- Conexdo local
Q ntranet.ufba.br E
dﬂ Intel(R) Centrino{R) Advanced-N

Cabo da rede desconectado

-
P c
¥ ¥ Realtek PCle GBE Family Controfier

7° Passo: Na aba “Seguranga” altere as seguintes opgoes:
para: Criptografia de seguranga maxima e “Autenticagao

“Microsoft CHAP Verséo 2 (MS-CHAP v2)

Alterar as configuragbes desta conexdo

l'; UFBa
-
— Desconectade

& WAN Miniport (PPTPI
Conectar/Desconectar

Status
Definir como Conexdo Padrio
Criar Copia

Criar Atalho
@ Exclur

& Renomear

I 9 Propriedades

3 Propriedades de UFBA

Tipo de VPN:
Automatico

Criptografia de dados:

Geral Opqﬁ&cRede Compartilhamento

Configuragdes avancadas |

v

Criptografia de seguranga mé&ama (desconectar se o servidorre v

Autenticagdo
(O Usar protocolo EAP

Propriedades

(®) Permitir estes protocolos

tipos de VPN.
[[] Senha ndo criptografada (PAP)
[[] Protocolo CHAP

[ Microsoft CHAP Vers3o 2 (MS-CHAP v2)

EAP-MSCHAPv2 sera usado para o tipo IKEv2 VPN.
Selecionar qualquer um desses protocolos para outros

“Cripitografia  de
marque : Permitir estes protocolos

[[] Usar automaticamente o meu nome e a minha senha
de logon do Windows (e o dominio, se relevante)

[ ok ]| Cancelar |

14
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8° Passo: Na aba “Rede” marque “Protocolo IP Verséao 4 (TCP/IPv4)” e clique em
“Propriedades”, na proxima janela clique em “Avangado”, em sequida marque a opgéo “Utilizar
gateway padrao em rede remota” conforme imagens abaixo:

; Propriedades de UFBA X Propnedades de Protocolo IP Versao 4 (TCP/IPvd) X

Geral Opgdes SegumqaCotnpaﬂwnedo Geral
As corfiguragdes |P podem ser strbuidas automaticamente se a
rede oferecer suporte a esse recurso. Caso contrario, voce precisa
solicitar 30 administrador de rede as configuragdes 1P adequadas
(®) Obter um enderego IP automaticamente
Esta conexdo utiliza os seguintes tens: (7) Usar o segunte endereqo IP:
Protocolo |P Versdo 6 (TCP/IPv6 Enderera IF

(@) Obter o enderago dos servidores DNS automaticamente

[ &7 Clientte para Redes Microsoft
() Usar os seguintes enderegos de sanvidor DNS:

& instalar...

Descrigio
Protocolo de Controle de Transmiss3o/IP. Protocolo padrdo Avangado...

de rede de longa distancia que possibilta a comunicagdo
entre diversas redes interconectadas

OK || Cancelar oK . Cancelar

Configuragdes TCP/IP avangadas X

Corfiguragdes IP  DNS  WINS

Esta caixa de selecdo s6 & aplicdvel quando vocé estad conectado a
uma rede local e a uma rede discada simultaneamente. Se a caixa
for marcada, os dados que ndo podem ser enviados pela rede local
serdo encaminhados para a rede dial-up.

rE] Ltilizar gateway padrdo em rede remotal

Desabilitar adigao de rota baseada na classe

Métrica automética

Métrca da

interface:

| ok || Cancelar

15
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9° Passo: Clique com o mouse no icone rede ao lado do relégio em

seguida sobre “VPN UFBA” e “Conectar”

s OB Op)

Redes

Exibir Configuragdes de Cc

Conexoes

T Rede

QZ_) VPN UFBA

POR 1302
PTB2  03/08/2020

nexao

Conectar
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Windows 7

1° Passo: Cligue no botdo “Iniciar’, acesse o item “Painel de Controle”, em
seguida clicar em rede e internet.

‘5’ Ponto de Partida

! Conectar a um Projetor

Ca

,C] Calculadora

Documentos
Notas Autoadesivas

% Ferramenta de Captura

;_;,I‘;“I Paint

Imagens
Mdsicas

Computador

,,‘ Visualizador XPS
Painel de Controle

i / o
@ Windows Fax and Scan
Dispositivos e Impressoras

%ﬁ) Conexdo de Area de Trabalho
Remota Programas Padrio

|
Q‘ Lupa Ajuda e Suporte

»  Todos os Programas

| Pesquisar programas e arquivos

15:05

PT 7 Gl )
L

[  Ajuste as configuracées do computador Exibir por:  Categoria ¥

Contas de Usuario e Seguranga

Familiar

'@' Adicionar ou remover contas de usuario

Encontrar e corrigir problemas '@' Configurar controles dos pais para qualquer

usudric

Rede e Internet

[

iy Sistemae Seguranca
' Verificar o status do computador
Fazer backup do computador

tfas da rede - Aparéncia e Personalizacdo
“&2, Escolher opgBes de grupo doméstico e de ﬁ Alterar o tema
compartilhamento ' Alterar plano de fundo da drea de trabalhe
Li

/ ,." Hardware e Sons Ajustar a resolugde da tela

___ Exibir impressoras e dispositivos
Adicionar um dispositivo
Ajustar as configuragdes de mobilidade
comumente usadas

Relogio, Idioma e Regido

Alterar os teclados ou cutros métodos de entrada

4 Facilidade de Acesso
_' ngramas ! Pe.rm.itir que ?Winfiows sugira configuragdes
4 . Otimizar exibigdo visual
Desinstalar um programa

) r "
m LEB I I Pl o i 20 ) 03‘,;;;}2"020
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2° Passo: Clicar em Central de rede e Compartilhamento em seguida clicar em configurar
uma nova conexao ou rede.

=

vl? + Painel de Controle » Rede elnternet » - | ﬁ-| | Pesquisar Painel de Controle R
Pagina Inicial do Painel d .
Acrshiaame. tl' Central de Rede e Compartilhamento I
—-*_t e ERE = arede
Sisterna e Seguranga Exibir computadores e dispositivos de rede | Adicionar um dispositive sem fio a rede

* Rede e Internet Grupo Doméstico

Hardware e Sons Escolher opges de grupo doméstico e de compartilhamento

Programas

Opcoes da Internet
Contas de Usudrio e Seguranga Alterar a home page | Gerenciar complementos do navegador
Familiar Excluir histdrice de navegagdo e cookies

Aparéncia e Personalizagdo
Reldgie, Idioma e Regido

Facilidade de Acesso

-
T Cop= PT = . [®: @ e 15:12
m L@g X . = 2 W0 g0

[l

vl :L: %« Rede elnternet » Central de Rede e Compartilhamento - | +4 | | Pesquisar Painel de Controle e

@ -

Pagina Inicial do Painel de . . . .. .
: Exiba suas informacgdes basicas de rede e configure as conexdes

Controle

&u 4 Visualizar mapa completo
Alterar as configuragdes do = l:_]_
TEEEE 3 USER-PC Rede Internet
Alterar as configuragdes de (Este computador)
LR Bahibaen oaEn Exibir redes ativas Conectar ou desconectar

Tipo de acesso: Internet
Rede .
- Grupo Doméstico: Ingressado

Rede doméstica

Conexdes: [ Conexdo local

m

@I Configurar uma nova conexdo ou rede

o - S B N |

= = ga, dial-up, ad hoc ou VPN; ou configurar um
roteador ou ponto de acesso,

'5, Conectar a uma rede

Conectar ou reconectar a uma conexde de rede sem fio, com fio, dial-up ou VPN,

Q% Escolher opgdes de grupo deméstico e de cempartilhamento

Consulte também Acessar arquivos e impressoras localizados em outres computadores da rede ou alterar as

configuragdes de compartilhamento.
Firewall do Windows

Grupo Doméstico @ Solucionar problemas
Opgies da Internet Diagnosticar e reparar problemas de rede ou obter informagdes sobre como solucionar Tl
problemas.

- -l_ R
.| l g ‘ . = BB 1200 52 g 020
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3° Passo: Clique na opcao “Conectar a um local de trabalho” e Avancar.

P =

=] & ==

@ @ Configurar uma Conexdo ou uma Rede

Escolher uma opgdo de conexdo

Conectar-se a Internet
Configurar uma conexdo sem fio, de banda larga ou dial-up com a Internet.

y Configurar uma nova rede
ag, Configure um novo roteador ou ponto de acesso.

Conectar a um local de trabalho

Configurar uma conexdo dial-up ou VPN com o local de trabalho

= Configurar conexdo dial-up
i Conecte-se 3 Internet usando uma conexdo dial-up.

i FAvangar ] Cancelar

4° Passo: Clique na opgao “Usar minha conex&do com internet (VPN)”.

F o)

=] & =

)@ L:h Conectar a um Local de Trabalho

Como deseja se conectar?

= Usar minha conexdo com a Internet (VPN)
Conexdo usando uma rede virtual privada (VPN) na Internet.

N @

2 Discar diretamente
Conexdo direta com um ndmero de telefone sem passar pela Internet.

LU

0 que é uma conexdo VPM?

19
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5° Passo: Digite as seguintes informagdes abaixo, em seguida clicar em avancgar depois
conectar.

Endereco de Internet : redevirtual.ufba.br
Nome do destino: VPN UFBA

Nome de usuario: ufba\seu nome de usuario: Exemplo: ufba\joao.silva
Senha: senha UFBa (mesma senha do e-mail UFBa)

@_}_‘ Conectar a um Local de Trabalho

Digite o endereco da Internet com o qual se conectar

(o] ® ==

O administrador de rede pode lhe fornecer este enderego.

Enderego na Internet: redevirtual.ufba.br

Mome do destino: VPM UFBA

[] Usar um cartdo inteligente

| . .
f's DPermltquue outras pessoas usem esta conexdo
Esta opgdo permite que qualquer pessoa com acesso a este computador use a conexdo.

[7] Mae se conectar agora. Apenas configurar para permitir conexdo posterior

Avangar ][ Cancelar ]

o] ® ==

@ L:EJ onectar a um Local de Trabalho

Digite o seu nome de usuario e a senha

Mome de usudrio: ufba‘\usuario

Senha: i.I.iiII.l

[] Mostrar caracteres
[] Lembrar esta senha

Dominio (opcional):

Conectar ][ Cancelar

20
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6° Passo: Clique com o mouse no icone rede ao lado do relégio em
seguida sobre “VPN UFBA” e “Conectar”

Conectado no momento a:

° /? Rede
? *17" Acesso alnternet

Dial-up e VPN

VPN UFBA

Abrir a Central de Rede e Compartilhamento

16:47
03/08/2020

PT = [ 97 (D)

LIl 1

21



Universidade Federal da Bahia
STl —Superintendéncia de Tecnologia da Informagao

Windows Vista

1° Passo: Clique no botao “Iniciar”, depois em “Configuracdes” acesse o item “Painel de
Controle”,  em seguida acesse "Network and Sharing Center" e  escolha a  opgao
“Set up a connection or network”

!f-g-: <« Network and Sharing Center - L‘t l Iisearch 8 (

Network and Sharing Center
View computers and devices

View full map
Connect to a network

aa , |
Set up a3 connection ot network lk/ “l \
Manage network connections -

SONECA atendimento.cce Internet | 3
Diagnose and repair (This computer)
S IS¢ atendimento.cce (Domain network) Customize
See 3iso -
Internet Options Access Local and Internet
Windows Firewall Connaction Local Area Connection Ztl::::s

2° Passo: Na janela seguinte escolha a opg¢do “Connect to a workplace” e
cligue em next.

@ ¥ Set up a connection or network

Choose a connection option

0 Connect to the Internet
Set up a wireless, broadband, or dial-up connection to the Internet,
Set up a wireless router or access point
Set up a new wireless network for your home or small business,
sy Setup a dial-up connection
o Connect through a dial-up connection to the Internet.

Connect to a workplace
Set up a dial-up or VPN connection to your workplace
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3° Passo: Na janela Clique na opgao “Use my Internet connection (VPN)".

— o

@ % Connect to a workplace

How do you want to connect?
# Use my Internet connection (VPN)
Connect using a virtual private network (VPN) connection through the Internet.

N - @ - P

< Dial directly
Connect directly to 3 phone number without going through the Internet.

N P

What ¢ { ect

4° Passo: No campo “Internet address” digite: redevirtual.ufba.bor. No campo “Destination
name” digite um nome para a conexao VPN-UFBA. Ative a opgao “Don’t connect now; just set
ipup | can connect later”. Clique em Next.

e Lo | 1=

Connect to a workplace

Type the Internet address to connect to

Your network administrator can give you this address.
Internet address: redevirtual.ufba.br

Destinastion name: VPN UFBA

[[1Use a smart card

’i‘“ [V Allow other people to use this connection
This option allows anyone with access to this computer to use this connection.

Don't connect now; just set it up so [ can connect later

) )
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5° Passo: Em user name: : ufba\seu nome de usuario: Exemplo: ufba\joao.silva, em

Password : senha UFBA (mesma senha do e-mail UFBA)
Cliqgue no botao “Create”.

@ % Connect to a workplace
Type your user name and password

User name:

Password:

[ Show characters

[7] Remember this password

Domain (optional):

) | o | [ Cone

6° Passo: Clique em close.

@ % Connect to a workplace \

The connection is ready to use

A o

< Connect now

) -
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7° Passo: Acesse o item "Manage network connections" (através da janela
“Network and Sharing Center’) e clique com o botédo direito na conexao

"VPN — UFBA”, clique em “Properties”.

GC) I & « Network Conn...

By Organize v o= Views ~

- | +y ’ [Searth

= " Start this connection

>

Name Status Device Name Connectivity
143.107.253.11 (1)
VPN UFBA
..9 Disc o Connect
- -,* ASCONNeECLed
& WAN Miniport (PPTP Status
Unspecified (2) Set as Default Connection
|| Local Area Connectior
> _ atendimento.cce Create Copy
@ Realtek RTLS139/810x
Create Shortcut
Delete
Rename
I -

Network Category

8° Passo: Na aba “Networking” altere o protocolo em “Type of VPN’ de
“Automatico” para “PPTP VPN” e clique em “OK” para confirmar.

(AW

‘I: LN 1Y
) Properties

| General | Options | Securty | Networking rSBanng
Type of VPN:
Automatic

z)

[ |IPsec Settings... ]

This connection uses the following items:

[ .4 Intemet Protocol Version 6 (TCP/IPvE)

4. Intemet Protocol Version 4 (TCP/IPv4)

(] S File and Printer Sharing for Microsoft Networks
4=} Q0S5 Packet Scheduler

[C] 9% Client for Microsoft Networks

¥ Install...

] [
Description

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

) (o< [ e |

Uninstall Properties

[

)
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9° Passo: Para conectar deverao ser informados usuario e senha utilizados

no dominio da UFBA. Para se conectar dé um duplo clique na conexéo

VPN-UFBA. Em seguida digite login e senha e clique em Connect.

Ex: User name = ufba\usuario, em Password = senha de rede

QQ ' £ « Network C...
‘ '.'n;]qv--:,- v g: Viewm

Name Status Device Name

143.107.25311 Q)

[ VPN-UFBA

~— = Uwsconnectad
i‘z WAN Mimigort (PPTP)

Unspecified (2) seulogn

;g Local Area Connection ssssenes

;h Local Area Connection 2

'x :4 Network cable unplugged || Save this user name and passwond for the following users:

@ OGene Marvell kon Chy 21
o j mouter
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Windows XP

1° Passo: Clique no botao “Iniciar”, depois em “Configuragdes” acesse o item “Conexao
Dial-UP e de Rede”, em seguida acesse "Fazer nova conexao", escolha a opgao “Conectar-
me a uma rede em meu local de trabalho” e clique em Avangar.

Assistente para novas conexoes

Tipo de conexdo de rede
0 que vocé deseja fazer?

() Conectar-me a Internet
Conecte-se & Intenet para navegar pela Web & ler emails.

»@tonectar-me a uma rede em meu local de trabalho

Conecte-se a uma rede comercial (usando dial-up ouVPN), para poder trabalhar de
casa, de um escritério temporario ou de qualquer outro lugar.

(O Configurar uma rede doméstica ou de pequena empresa

Conecte-se a uma rede doméstica ou de pequena empresa existente, ou configure
uma nova rede.

(O Configurar uma conexao avancada

Conecte-ze diretamente a outro computador usando a porta serial, paralela ou de
infravermelho ou configure este computador para que outros computadores possam

se conectar a ele,
-r ]uvancaw J [ Cancelar ]

2° Passo: Na janela seguinte escolha a opgédo “Conexdo VPN (Rede Virtual
Privada)” e clique em “Avangar”.

Assistente para novas conexoes

Conexdo de rede
Como voce deseja s conectar & rede do seu local de trabalho?

Tipo de conexdo:

() Conexdo dial-up

Conectar-se usando um modem & uma linha telefénica comum ou uma linha
telefénica ISDN (Integrated Services Digital Network).

»@Lﬁonexso VPN [rede virtual privada}
Conectar-se & rede usando uma conexdo VPN [rede virtual privada) pela Intermet,

i}[ Avancar > ] [ Cancelar ]
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3° Passo: A seguir digite em “Nome da Empresa” “VPN-UFBA”. Em seguida clique em
avangar.

Assistente para novas conexoes

Nome da conexao
Especifique um nome para esta conexdo com seu local de trabalho.

Digite 0 nome desta conexdo na caika a seguir.
Nome da empresa

»1 PN - lJFBA

Por exemplo, vocé pode digitar o nome do seu local de trabalho ou o nome do servidor
a0 qual vai se conectar.

‘ILgvam;an | [ cancelar |

4° Passo: Na tela seguinte escolha se € preciso fazer uma conexao inicial antes de
estabelecer a VPN, Marque a opgao “Néao discar a conexao inicial”’ e clique em avancar.

Assistente para novas conexoes

Rede puablica
0 Windows pode certificar-se primeiro de que a rede publica esta conectada.

0 Windows pode discar automaticamente a conexdo inicial com a Intemet ou outra
rede publica antes de estabelecer a conexdo virtual.

($)[N&o discar a conexdo inicial,

(O Discar automaticamente esta conexdo inicial

‘][ Avangar> | | Cancelar |
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5° Passo: Na janela que ira se abrir, sera perguntado qual nome do host ou enderego IP a
que se esta conectando, digite nesse campo “redevirtual.ufba.br” e clique em “Avancar”

Assistente para novas conexoes

Selegdo do servidor VPN
Qual é o nhome ou enderego do servidor VPN ?

Digite o nome do host ou o enderego IP do computador ao qual vocé esté se
conectando.

Nome do host ou enderego IP (por exemplo, microsoft.com ou 157.54.0.1):

» redevirtual.ufba. b

e

6° Passo: Acesse o item "Conexdes Dial-Up e de Rede" e dé um duplo,
clique em "VPN - UFBA” clique no botdo propriedades e na aba “rede”

altere o protocolo em “Tipo de VPN" de “Automatico” para “PPTP” e clique
em ok para confirmar.

& redevirtual.ufba.br Propriedades @@
“Gerai | Opgdies | Seguanga Rede | Avangado|

Tipo de VPN:
1 PPTP VPN ~v ‘

Automatico
L2TP IPSec VPN
Esta conexdo utiliza os seguintes tens
{ 4 7 Driver de monitor de rede ~ ‘
|[F %= Protocolo TCP/IP
| ¥ Agendador de pacotes 0oS ‘
\
|

‘ |Z| =i Compartihamento de arquivos & impressoras para red,,

Virtual Machine Network Services el
[ Instalar. .. ] [ Desmnstala ]
Descrngao

Driver de captura de pacote Netmon que permite que a
interface de uzuano Netmon adquira pacotes da rede local.

-[ oK || cancelar |

7° Passo: Para conectar devera ser informado o usuario e senha utilizados
no dominio da UFBA.

29



Universidade Federal da Bahia
STl — Superintendéncia de Tecnologia da Informagdo

Linux (Debian)

Existem tutoriais para varias distribuicbes Linux diferentes, porém vamos
falar aqui sobre a solugao no Debian que é o Linux homologado pela UFBA.

MODO TEXTO

1° PASSO: Instalar os pacotes necessarios

Abra o terminal e execute os comandos abaixo:
# apt-get update

# apt-get install pptp-linux

2° PASSO: Configurar o arquivo options:

Edite ou crie o arquivo “/etc/ppp/options.pptp” e com os comandos abaixo:
# pico /etc/ppp/options.pptp

Deixar descomentada dentro do arquivo as opg¢des abaixo:
lock

noauth

nobsdcomp

nodeflate

3° PASSO: Configurar o arquivo chap-secrets:
Edite ou crie o arquivo “chap-secrets” com os comandos abaixo:

# pico /etc/ppp/chap-secrets

Universidade Federal da Bahia
STI — Superintendéncia de Tecnologia da Informacao

A linha devera ter o formato abaixo:
<DOMINIO>\\<USUARIO> PPTP <SENHA> *

Onde:
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<DOMINIO> é igual a UFBA.

<USUARIO> ¢ igual usuario da vpn.
<SENHA> ¢ igual a senha do usuario VPN.
Por exemplo:

UFBA\\fulano PPTP senha_de_fulano *

Obs: Usuario e senha devem ser os mesmos da rede da REDE.

4° PASSO: Criar o arquivo de configuragdo do servidor remoto:

Edite ou crie o arquivo “vpnufba” com os comandos abaixo:
# pico /etc/ppp/peers/vpnufba

Cole dentro do arquivo a configuragéo abaixo:

pty "pptp redevirtual.ufba.br --nolaunchpppd"
name UFBAWUSUARIO

remotename PPTP

require-mppe-128

file /etc/ppp/options.pptp

ipparam vpnufba

OBS: Substitua a palavra “USUARIO” pelo login de rede, por
exemplo, caso seu login de rede seja “fulano”, substitua a palavra
“USUARIO” por fulano.

5° PASSO: Conectando a VPN

$ pon vpnufba
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MODO GRAFICO (Network Manager)

1° PASSO: Instalar pacote necessario
#apt-get install network-manager-pptp-gnome

2° PASSO: Acessar o gerenciador de rede localizado junto do reldgio.

Activities Thu 1911

3° PASSO: Criagao da conexao VPN

Thu 19:02
K i v | x
Wired - e -
Connecting - 1000 Mb/s
a Ne proxy Add Network Connection 08:00:27:72:5D:B0
VPN y
Bond
Team S
Bridge
VLAN
Cancel
— . -
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4° PASSO: Selecionar o protocolo VPN usado

Add Network Connection

Point-to-Point Tunneling Protocol (PPTP)

Compatible with Micrasaft and other PPTP VPN servers

Import from file...

5° PASSO: Configurar os parametros conforme imagem:

OBS: Alterar o “User Name” e “Password” para o respectivo usuario de rede
que vai conectar a vpn.

Add Network Connection

Name ! vpnufba

Firewall Zone ‘ Default

¥ Make available to other users

General

Gateway | redevirtual. ufba.br

Optional

User name ] ufba\fulano

Password | senha

v Show password
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6° Passo: Configurar opgbes avangadas conforme imagem marcar os protocolos MSCHAP E
MSCHAP v.2 e clicar em ok.

Autenticacao
Permitir os seguintes métodos de autenticagao:

v MSCHAP
v MSCHAP v.2

Seguranca e compressio

v/ Usar criptografia ponto a ponto (MPPE)
Seguranca: | 128 bits (mais seguro) v

v/ Permitir criptografia com monitoragao de estado
v Permitir compressao de dados BSD
v/ Permitir compressao de dados Deflate
+ Usar compressao de cabecalho TCP
Echo
Enviar pacotes PPP de eco
Misceldnea

Usar nimero de unidade personalizado:

7° PASSO: Conectar a VPN

Activities *oettings Thu 19:18

< Network =

O Wired i vpnufba VPN u:]

=2 Not connected

& vpnufba VPN :

@4 Network proxy sateway redevirtual.ufba.br

ermmame ufba\fulano
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MAC OS

Nesta secdo serdo apresentados os passos para configurar a conexao VPN UFBA
através do protocolo PPTP, que é o padrdo utilizado pela UFBA atualmente na
conexao. Nos proximos passos mostraremos a configuragdo da conexdo utilizando-se o
protocolo L2TP com IPSEC, pois as novas versdes do IOS 10e do Mac OS sé
estabelecem conexdo utilizando esse protocolo.

PPTP

1° PASSO: Selecione a opcao “Preferéncias do Sistema” como mostra a tela abaixo.

8l Finder Arquivo Editar Visualizar Ir Janela Ajuda

Sobre Este Mac
Atualizacdo de Software...
Software do Mac OS X...

Preferéncias do Sistema...
Dock

Itens Recentes

Forgar Encerrar Finder

Repouso
Reiniciar...
Desligar...

Finalizar Sessdao de Thiago Lima Bomfim de Jesus... {3Q

2° PASSO: Selecione a opgao “Rede” no grupo “Internet e Rede “ da janela
“Preferéncias do Sistema”.

®8 Preferéncias do Sistema Editar Visualizar Janela Ajuda (1) 10:04:00 QD &1
T—a —
a0 Preferéncias do Sistema
| «|» || Mostrar Tudo | Q| )
Pessoal
—3 -k =
= M B @ & ¢ ©
Aparéncia Dock Exposé ¢ Internacional Mesa/Prot Seguranga Spotlight
Spaces de Tela
Hardware
Bluetooth CDs :UVDS Economizador Impressao e Monitores som chl;uo c Trackpad
de Energia Fax Mouse
Internet e Rede
@ Ty ©
Compartitha MobileMe QuickTime Rede

mento

Sistema
25 p— -‘
®@ ® un » & 4 & @
Acesso Artualizacdo Contas Controles Data ¢ Hora Disco de Fala Time Machine
Universal de Software Parentais Inicializagdo ‘
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3° PASSO: Clique na opcéo “*+” para criar um novo servico.

Localizaclo: ( Automatica a

i —
@ Alrfort =
Conecrado b4

Estado: N&o Conectado

Bluetooth
Nio Conectado

o

FireWire v -
e Nio Conectado - Configuragdo: [Padrao ﬁ
Ethernet Niumero de Telefone:
e Nio Conectado <".>
Nome da Conta:
Senha:

(" Configurar Dispositivo Bluetooth... )

! Mostrar o estado do modem na barra de menus
SO | @

Criar um novo servigo |

o para evitar alteragdes. ( Obter auxilio... ) ( Reverter ) ( Aplicar '

Selecione a interface e digite um nome para o NOVo servigo.

S Interface v AirPort

AirPort ) FireWire

Conectado Nome do Servig Ethernet

Bluetooth Bluetooth

Nio Conectado L2TP, PPTP, IPSec |
@ FireWire

Nio Conectado

Ethernet
. Nio Conectado <m>

Nome da Conta:

Senha:

( Configurar Dispositivo Bluetooth... )

I Mostrar o estado do modem na barra de menus

= =S e Avancado... ®

[
d Clique no cadeado para evitar alteragdes.
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5° PASSO: Escolha a opgao “PPTP” para o campo “Tipo VPN:” depois tecle o nome
servico: “WVPN_UFBA” e clique em “Criar’ conforme tela abaixo.

Selecione a interface e digite um nome para o novo servigo.

Interface: | VPN 3
Tipo VPN: | PPTP 3
Nome do Servigo: | VPN_UFBA| |

FireWire W
® Nio Conectado ﬂ ]
—
Ethernet W
® Nio Conectado >

Nome da Conta:

“-

Senha:

( Configurar Dispositivo Bluetooth... )

T Mostrar o estado do modem na barra de menus

+ - @ i ®

d} Clique no cadeado para evitar alteragdes. { Obter auxilio... ) | Reverter [ Aplicar

6° PASSO: Preencher o campo “Endereco do servidor” com “redevirtual.ufba.br’, o campo
“‘Nome da Conta” tecle a sua conta na Rede UFBA e clique em “Aplicar”.

Localizagdo: | Automatica 9
AirPort —
Conectado - Estado: N&o Conecrado
@ Bluetooth e
Nio Conectado
P FireWire

Nio Consctado

Configurago: | Padrao 9

P Ethernet

Nio Conectado

VPN_UFBA —
Nio Conectado - Encriptagio: | Automatica (128 bits ou 40 bits) 18

Enderego do Servidor: redevirtual.ufba.br

Nome da Conta: | usuario_ufba |

( Ajustes de Autenticagdo... )

( Conectar

M Mostrar estado da VPN na barra de menus

o | @
ol
Clique no cadeado para evitar alteragdes. Obter auxilio. >
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7° PASSO: Tecle a senha da sua conta na Rede UFBA e clique “OK”.

# Preferéncias do Sistema Editar Visualizar Janela Ajuda (1100601 @D g
(& Rede

l > l o ‘l Mostrar Tudo l

Autentic, Usudrio
Senha nu..o.....‘
@ AirPort ) SecuriD RSA
) Certificado
@ Bluetooth -
' F _) Kerberos

@ FireWire () CryptoCard

Gaaan
- o

NG E A CoRtTTUsUano_uTha

1(:\.,
O“- g_‘ Encriptagdo: = Automdtica (128 bits ou 40 bits) 3

" Ajustes de Autenticacio

V! Mostrar estado da VPN na barra de menus

© Avancado... ) (?)
T P et

| , ¢
J Lﬁ Clique no cadeado para evitar alteracdes. [ Obter auxilio ) [ Reverter ( Aplicar

8° PASSO: Para se conectar veja a tela abaixo, escolha a opg¢do “Conectar
VPN_UFBA”.

@ Finder Arguivo Editar Visualizar Ir  Janela Ajuda

fs 179 £ 4 Géma g2 i Biatca
. i = Sowscs ¢ lueics

&
Conectar VPN_UFBA

v Padrio

v Maostrar tempo de conexiio
v Mostrar estado durante a conexdo

Abrir as Preferéncias Rede...

9° PASSO: Se a conexao foi estabelecida, aparecera o tempo da conexao
na aba superior como mostra a imagem abaixo.

® Finder Arquivo Editar Visualizar Ir Janela Ajud
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10° PASSO: A janela “Preferéncias do Sistema” aparecera como mostra abaixo.

® Preferéncias do Sistema Editar Visualizar Janela Ajuda @D 00:01:08 f 17¢
= __
X RD Rede
L< | > | l Mostrar Tudo J Q
Localizagio: | Automitica T]
o AirPort -~
: Estado: Conectado
& Tempo de Conexdo: 00:01:08 Enviado: [H
- Endereco IP; 192.168.177.63  Recebido
® .B'F‘““"‘ 9 Configuracdo: ' Padrio -89
® FireWire Enderego do Servidor: redevirtual.ufba.br
Nome da Conta: | usuario_ufba
@ Ethernet o =
’ f Encriptagdo: ' Automatica (128 bits ou 40 bits) S
(" Ajustes de Autenticacio..
|
l
™ Mostrar estado da VPN na barra de menus i
O A do... ) (@
717 e o7 vangado ?
J ‘H Cligue no cadeado para evitar alteracdes. ( Obter auxilio... ) [ Reverter ) { Aplicar

11° PASSO: Para desconectar, na aba Superior cligue no menu(VPN) e selecione a opcao

“‘Desconectar <VPN_UFBA>"como aparecera a tela abaixo.Caso
favor repetir a partir do 1° passo

® Finder Arquivo Editar Visualizar Ir Janela Ajuda

10022

v Padrdo

v Mostrar tempo de

Abrir as Preferénc
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L2TP

12 PASSO:Na tela principal do MACOSX clicar na maga, que fica no alto da tela do

lado direito e selecionar Preferéncias do Sistema.

Findek Arquivo Editar Visualizar Ir Janela Ajuda @ 0 - Quif2:00 Q =

Sobre Este Mac

Preferéncias do Sistema...

Itens Recentes
Forgar Encerrar...

Repouso
Reiniciar...
Desligar...

Bloquear Tela
Finalizar Sessdo de user...

LO@®OnEE s selCo@ e |

2° PASSO: Na janela de preferéncias clicar no icone "Rede"

[ < i Preferéncias do Sistema Q Buscar
File - - | .
= a8 g -~
Geral Mesa e Protetor Dock Mission Idioma Seguranga Spotlight Notificagdes
de Tela Control e Regido e Privacidade
© Wy o= .
. 0 = .
CDs/DVDs Monitores Economizador Teclado Mouse Trackpad Impressoras Som
de Energia e Scanners
*-i C—
Ink Disco de
Inicializagao
» @ @@ |u ®
iCloud Contas de Atualizagdo Rede Extensbes Compartihamento
Internet de Software
Usudrlos e Controles Siri Data e Hora Time Acessibilidade
Grupos Parentais Machine
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3° PASSO: Na janela de configuragdo de rede clicar no simbolo de "+" para adicionar uma

nterface.

r.

Selecione a interface e digite um nome para o NOVO Servigo.

Interface: VPN
® Ethernet

Conectado

£

Tipo de VPN: L2TP sobre IPSec
enderego

o)

MNome do Servigo: | VPN UFBA|

Enderego IP: 10.0.2.15

L8]

Méscara da Sub-rede: 255.255.255.0
Roteador: 10.0.2.2
Servidor DNS:

Dominios de Busca:

Avangado... ?

Reverter Aplicar

4° PASSO: Com a janela de interfaces aberta selecionar na guia "Interfaces" a opg¢ao “VPN”

5° PASSO Na guia "Tipo de VPN", selecionar "L2TP sobre IPSec". No campo “Nome do
Servigo” colocar “VPN UFBA” em seguida clicar em Criar.

6° PASSO: Na configuracdo da conex&o colocar as informagdes a seguir: “Enderego do
Servidor”: redevirtual.ufba.br “Nome da conta”: ufba\usuario

r® L4 S Rede Q
Localizagdo: | Automdtica B
L Et.hfr.l?e,:l. Estado: Nio Configurada
@ VPN UFBA Q
Nio Conectado A%

Configuragdo: | Padrao B
Endereco do Servidor: redevirtual.ufba.br

Nome da Conta: ufba\usuario

Ajustes de Autenticagdo...

Conectar

Maostrar estado da VPN na barra de menus Avangado... ?

+ | —

Reverter Aplicar
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7° PASSO: Clicar em Avangado em seguida marcar a opgao enviar todo o trafego pela conexao
da VPN, caso nao esteja selecionado conforme imagem abaixo e clicar em ok.

Q
N VPN UFBA
TCP/IP DNS Proxies
@®
Opcdes de Sessao:
Desconectar ao trocar contas de usuarios
I Enviar todo o triafego pela conexdo da VPN i
Opgdes Avangadas:
Mostrar registro detalhado
?
+ 5
? Cancelar OK |
ar

8° PASSO: Clicando no botao "Ajustes de Autenticagcao" cadastrar em  “Autenticacdo do
usuario” a senha do usuario em S’egredos Compatilhados” entrar em contato com a central de
servigos pelos canais de comunicagao e-mail helpdesk@ufba.br ou telefone 71 3283-6100.
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© senha: | I
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VPN UFBA
Nio Conectado Kerberos

CryptoCard

Autenticacio do Equipamento:
I 0 segredo Compartilhado:

Certificado

MNome do Grupo:

Mostrar estado da VPN na barra de menus Avangado... ?
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Reverter Aplicar
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9° PASSO: Para se conectar veja a tela abaixo, escolha a opgédo “Conectar VPN
UFBA”.

il 0 & Quitzs0 Q =

& Finder Arquivo Editar Visualizar Ir Janela Ajuda

Conectar VPN UFBA I

v Padrio

Mostrar Tempo de Conexao
v Mostrar Estado Durante a Conexdo

Abrir as Preferéncias Rede...

9° PASSO: Se a conexdo foi estabelecida, aparecera o tempo da conex&o na aba
superior como mostra a imagem abaixo.
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@& Finder Arquivo Editar Visualizar Ir Janela Ajuda

I Desconectar <VPN UFBA> ©

v Padrdo

Mostrar Tempo de Conexao
v Mostrar Estado Durante a Conexao

Abrir as Preferéncias Rede...

10° PASSO: A janela “Preferéncias do Sistema” aparecera como mostrado abaixo.

-

BeE < > | Rede O Buscar
Localizagdo: Automética o
Ethernet
® Conectado & Estado: Conectado

Tempo de Conexdo: 0:05:44 Ervaadac UL
Enderego IP: 102.168.177.88 Recabide: [LLLLILLLL)

Configuragdo: | Padrao
Endereco do Servidor:  redevirtual.ufba.br
Nome da Conta: | ufbalwilton.jesus

| Ajustes de Autenticagdo...

| Desconectar

[ Mostrar estado da VPN na barra de menus Avangade... | 7.
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11° PASSO: Para desconectar, na aba Superior cligue no menu @D VPN e selecione a
opcao “Desconectar VPNUFBA” como aparecera a tela abaixo.

@ Finder Arquivo Editar Visualizar Elcs 2 quiizsa Q =

Ir Janela Ajuda

Desconectar <VPN UFBA>

v Padrao

Mostrar Tempo de Conexao
v Mostrar Estado Durante a Conexao

o =k Abrir as Preferéncias Rede...

Observacao:

Apds seguir o passo a passo de configuragdo da VPN para o respectivo
sistema operacional, caso ocorra algum erro na conexao, favor refazer a configuragao
obervando todas as etapas. Se o problema persistir, entrar em contato com a central de
servigos pelos canais de atendimento helpdesk@ufba.br ou por telefone 71  3283-
6100, reportando no chamado o erro com o print de tela.
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